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Sistemas de información y ciberseguridad:  
un enfoque desde la gestión documental 

Luis Roberto Rivera Aguilera

Julio César Rivera Aguilera 
Guadalupe Patricia Ramos Fandiño 

Universidad Autónoma de San Luis Potosí, México 

Introducción 

En la actualidad, con la incorporación de una amplia gama 
de herramientas tecnológicas de ofimática y burótica en el 
contexto de las instituciones y organizaciones, se han diver-

sificado las formas en las que se produce, gestiona y almacena la 
información. Se hace uso de distintos métodos, técnicas, procedi-
mientos y herramientas para mantener organizada y accesible la 
información; en muchos de los casos, representan esfuerzos aisla-
dos que se crean en cada contexto con base en sus necesidades. 

Es preciso señalar que existen varias disciplinas de la ciencia 
enfocadas a lograr una adecuada administración de la información 
que se genera en los distintos contextos sociales; éstas han sido 
agrupadas en las llamadas ciencias de la información, que incluyen 
especialidades como la gestión de información, gestión documental 
y archivística, documentación, museología, bibliografía, entre otras, 
que tienen como objetivo la gestión de información a través del tra-
tamiento, organización, conservación, preservación y difusión. 

En el presente escrito se aborda lo referente al tratamiento de 
información en el ámbito de la gestión documental y los archivos, 
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a través del diseño, desarrollo e implementación de sistemas de 
información, que permitan integrar estrategias y acciones de ci-
berseguridad con miras a mantener íntegra y segura la informa-
ción digital que se genera hoy en día en las instituciones públicas 
y privadas. 

Gestión de documentos 

iso 15489 – Generalidades

Toda organización que pretenda lograr resultados favorables con 
el manejo de su documentación invariablemente habrá de definir, 
como parte de sus procesos, un manual de organización que con-
sidere, a su vez, las políticas y procedimientos para dar cumpli-
miento a los preceptos marcados para la cadena documental en 
una organización.

El rol que desempeña la gestión documental en áreas adminis-
trativas, dentro de una organización, influye directamente en el 
cumplimiento satisfactorio de las funciones y responsabilidades 
que allí se desarrollan; por lo tanto, el archivo es el espacio admi-
nistrativo relevante para la gestión institucional.1 

Un punto de partida imprescindible que contribuye significati-
vamente para alcanzar el éxito será, sin duda, la implementación 
de estándares como la Norma iso 15489, bajo el título general de 
Información y documentación. Gestión de documentos de archi-
vos. Está compuesta por dos partes: la parte 1 se refiere a las gene-
ralidades; la parte 2 presenta las directrices mediante un informe 
técnico.

La normalización de las políticas y los procedimientos para la 
gestión de documentos de archivo asegura la adecuada atención 
y protección de éstos y, a su vez, permite que la información que 

1	 I. E. Zambrano, “Gestión documental en universidades”, 112.
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contiene como evidencia pueda ser recuperada de manera eficien-
te, gracias a las prácticas estandarizadas.2

Las generalidades de la norma hacen referencia a un conjunto 
de acciones para la gestión de documentos en cualquier tipo de 
soporte, tanto de organizaciones públicas como privadas, y pro-
mueve los siguientes procesos: a) Determinación de documentos 
a incorporar. b) Plazos de conservación. c) Incorporación de do-
cumentos. d) Registro. e) Clasificación. f) Trazabilidad. g) Almace-
namiento. h) Acceso. i) Disposición. 

La conformación de una política en materia de gestión docu-
mental clara y objetiva puede derivar en múltiples beneficios en la 
creación, captura, almacenamiento, uso y disposición de los docu-
mentos de archivo.3

En síntesis, la Norma iso 15489 describe una serie de concep-
tos y principios relativos a la gestión de documentos, los sistemas 
de gestión, el análisis recurrente del contexto de la organización y  
la identificación de los requisitos. Muestra también las políticas  
y responsabilidades de los involucrados en el proceso de preser-
vación digital.4

Por la naturaleza y alcance del presente estudio, nos referire-
mos a continuación a tres procesos clave que se desprenden del 
tema central: almacenamiento, acceso y disposición.

a) Almacenamiento 
El proceso de almacenamiento, como parte de la gestión documen-
tal, permite resguardar, gestionar y proteger la documentación. 
Los documentos de archivo se deberían almacenar en soportes y 
formatos que garanticen su disponibilidad, fiabilidad, autenticidad 
y conservación durante el periodo de tiempo que sea necesario.

2	 Centro de Información y Documentación Científica, “Proyecto une-iso 
15489/1”, 94.

3	 A. Díaz, “Componentes para la conformación de políticas de gestión docu-
mental para universidades”, 83.

4	 E. M. Bodero, “Preservación digital a largo plazo”, 9.
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En este sentido, las organizaciones deberían seguir directrices 
que permitan la conservación o la migración de los documentos 
de archivo de un sistema de gestión a otro. Para lograrlo, necesi-
tarían utilizar herramientas tecnológicas, protocolos de seguridad 
y protección de archivos digitales en diversos formatos, para ga-
rantizar su salvaguarda a lo largo del tiempo, es decir, definir po-
líticas encaminadas a la preservación digital. Conocer con claridad 
los plazos de conservación de los documentos de archivo influirá 
en las decisiones a tomar sobre los soportes de almacenamiento.5

Partiendo de lo anterior, es importante señalar que los sistemas 
de información para la gestión de documentos de archivo habrán 
de considerar la disponibilidad de suficiente espacio de almace-
namiento, tanto físico, a través de discos duros, como virtual, me-
diante servicios de hospedaje de recursos en la nube, a fin de 
garantizar la accesibilidad a la documentación institucional como 
fuente de información imprescindible para la toma de decisiones.

b) Acceso
Los permisos de acceso que se otorguen a los usuarios del siste-
ma de gestión documental dependerán en todo momento de las 
condiciones legales que se establezcan, para lo cual, es de suma 
importancia considerar los criterios para clasificar la información 
y determinar si se trata de documentos con contenido de carácter 
público, reservado o confidencial.

Los permisos de usuario para acceso a los documentos de ar-
chivo se asignan a partir del perfil y rol de cada uno dentro del 
sistema de gestión documental, y permiten realizar acciones co-
mo creación, consulta, modificación o eliminación de registros 
o documentos. En este sentido, las organizaciones deberían 
disponer de directrices formales que permitieran regular a quién 
se les autoriza el acceso a los documentos de archivo y bajo qué 
circunstancias.6

5	 cindoc, “Proyecto une-iso 15489/1”.
6	 cindoc, “Proyecto une-iso 15489/1”.
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Por otro lado, el control de acceso y su respectivo cotejo con 
las responsabilidades de cada usuario vinculadas a sus funciones, 
es un proceso constante en todos los sistemas de gestión de docu-
mentos de archivo, independientemente del formato.

En suma, la autorización para acceder a la documentación de 
una organización a través de un sistema de gestión documental 
representa una acción clave que debería ser atendida de manera 
colegiada y por un grupo de colaboradores interdisciplinario, de 
manera tal que no se ponga en riesgo la información que posee 
dicho sistema, y se logre así prevenir posibles conflictos de interés 
entre los involucrados.

 c) Disposición 
Las normas que regulan la disposición de documentos de archivo 
en los sistemas de gestión deberían aplicarse de manera sistemáti-
ca y habitual. Ninguna acción de disposición debería figurar, si no 
se garantiza plenamente que el documento de archivo ya no será 
necesario, que no hay actividad pendiente de ejecución y que no 
existe litigio alguno o investigación que implique la utilización de 
dicho documento como evidencia.7

El proceso de disposición de documentos de archivo puede 
englobar:

	• Destrucción física inmediata, incluyendo borrado o sobre- 
escritura.

	• Conservación durante un periodo mayor en la organización.
	• Traslado a un depósito o medio de almacenamiento apro-

piado en control de la organización.
	• Transferencia a otra entidad que haya asumido la res- 

ponsabilidad.
	• Traslado a un depósito gestionado por un proveedor externo.
	• Transferencia de la responsabilidad de la gestión a una au-

toridad adecuada.

7	 cindoc, “Proyecto une-iso”.
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	• Transferencia a un archivo histórico.
	• Transferencia a una autoridad archivística externa.

Al diseñar e implementar un sistema de información para la ges-
tión documental, se deberá tener presente, entre las diversas fun-
ciones y utilidades, que dicho sistema cuente con la programación 
y configuración que permita la elaboración del catálogo de dis-
posición documental en sus cuatro etapas: identificación, valora-
ción, regulación y control, para de esta manera dar el seguimiento 
oportuno a toda su documentación, así como a la generación de 
reportes en formato digital o impreso.

Diseño de sistemas de información  
para gestión documental 

Como ya hemos señalado, la Norma iso 15489: Información y do-
cumentación. Gestión de documentos, es un estándar creado por 
iso (Organización Internacional de Normalización), y está com-
puesta por dos partes con las siguientes particularidades: 

Proyecto une-iso 15489. Parte 1: Generalidades. Campo de apli-
cación: regula la gestión de documentos de las organizaciones que 
los han producido, ya sean públicas o privadas, para clientes ex-
ternos e internos. 

 Informe técnico iso/tr 15489. Parte 2: Directrices. Campo de 
aplicación: es una guía de implementación de la Norma iso 15489 
para su uso por parte de los profesionales de la gestión de docu-
mentos y de aquellas personas encargadas de gestionar documen-
tos en sus respectivas organizaciones. 

Por la naturaleza de la presente investigación, nos detendre-
mos brevemente en la parte 2 de la iso 15489, referente al informe 
técnico, Parte 2: Directrices, 3.2. Diseño e implementación de un  
sistema de gestión de documentos. Las etapas que lo conforman 
son las siguientes:8 

8	 csic, cindoc, iso/tr 15489-2. 

UASLP
-20

26
-A

vila



Sistemas de información...

51

A: Investigación preliminar, B: Análisis de las actividades de 
la organización, C: Identificación de los requisitos, D: Evaluación 
de los sistemas existentes, E: Identificación de las estrategias para 
cumplir los requisitos, F: Diseño de un sistema de gestión de do-
cumentos, G: Implementación de un sistema de gestión de docu-
mentos, y H: Revisión posterior a la implementación. 

Figura 1. Diseño de un sistema de gestión de documentos

 
Fuente: Informe técnico iso/tr 15489-1.

Diseño de un sistema de gestión de documentos (Etapa F)

El diseño de un sistema de gestión de documentos es de inte-
rés en la presente investigación, ya que proporciona los elemen-
tos técnicos a considerar en este tipo de herramientas. Según la 
norma y por experiencia previa, las actividades relacionadas al 
diseño, desarrollo e implementación de sistemas de información 
representan una tarea multidisciplinaria, en la que intervienen es-
pecialistas en las áreas de gestión de documentos, informática, 
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programación y diseño gráfico, quienes elaboran las especificacio-
nes metodológicas, técnicas y de diseño del sistema, tomando en 
cuenta en todo momento las necesidades del contexto en el que se 
implementará la aplicación. 

El informe técnico 15489-1. Parte 2: Directrices, menciona una 
serie de productos a crearse en el área F; de manera específica, se 
considera de suma importancia poner atención en los siguientes 
aspectos: diseño conceptual, diagramas en los que se representan 
la arquitectura y los componentes del sistema, especificaciones téc-
nicas y modelo en el que se representan los elementos del sistema. 

Diseño conceptual 

El diseño conceptual de un sistema de información considera 
componentes esenciales que permiten su óptimo funcionamiento, 
algunos de ellos son las bases de datos, las transacciones, infor-
mes, procesos, procedimientos administrativos y usuarios; el dise-
ño conceptual se compone de dos fases: lógico y físico, los cuales 
se contextualizan a continuación. 

Diseño lógico: Hace referencia a lo que hará el sistema de infor-
mación. Para definir los componentes, se pueden tomar en cuenta 
las categorías: personas, procesos, objetos y sucesos. En el caso de 
los sistemas para la gestión documental, es necesario que, en es-
te apartado, se definan de inicio las tipologías documentales que 
existen en la organización en la que se implementará el sistema de 
información; cada una de estas tipologías representan las entradas 
de información del sistema, se pueden también proponer las áreas 
de la organización, los servicios o actividades que se desarrollan y 
las formas en que se obtendrá la información que se genera, por 
ejemplo, informes, reportes, estadísticas, etcétera. En el caso de los 
sistemas de información para el ámbito archivístico, algunos de los 
reportes que se pueden generar son: cuadro general de clasifica-
ción, catálogo de disposición documental, guía simple, inventarios 
documentales, calendario de transferencias, índices, estadísticas 
de usuarios, préstamos, reportes de trazabilidad, total de docu-
mentos en sistema, documentos por sección, serie, entre otros. 

UASLP
-20

26
-A

vila



Sistemas de información...

53

Como ejemplo del diseño lógico en cuanto a tipología documen-
tal se refiere, se tomará el expediente como base para contextua-
lizar este diseño. En la identificación de este tipo de documentos, 
se deberán tomar en cuenta los elementos que lo conforman con 
base en la normativa que regula su descripción, en este caso, la 
norma isad-g. 

Diseño físico: Es la forma en que se lograrán las tareas del sis-
tema. Aquí es donde se diseña la estructura de las bases de datos 
del sistema a desarrollar. El diseño físico es el que permite con-
vertir la propuesta lógica a los componentes de la base de datos; 
por ejemplo, si se parte del uso del modelo relacional, permite 
convertir las entidades en tablas, los registros en filas y las colum-
nas en atributos. Algunos aspectos importantes por considerar en 
este sentido son cómo convertir entidades en tablas físicas, saber 
qué atributos utilizar para las columnas de las tablas físicas, qué 
columnas de las tablas deben definirse como claves, qué índices 
deben definirse en las tablas, qué vistas deben definirse en las ta-
blas, cómo desnormalizar las tablas y cómo resolver relaciones de 
varios con varios.9 

En el diseño físico de un sistema para gestión documental, se 
deben considerar entidades que permitan la correcta gestión de 
los procesos que se desarrollan en las organizaciones, con rela-
ción a la administración de información. De acuerdo con lo des-
crito en el apartado de diseño lógico, algunas entidades que se 
pueden considerar en el sistema son: usuarios, categorizándolos 
por súper administrador, administrador, supervisor, analista, cap-
turista, consulta, etcétera. En cuanto a la tipología documental, se 
deben identificar los tipos de documentos que se generan en la 
organización, así como determinar sus puntos de acceso de acuer-
do con la normativa, y con base en ello, crear las entidades que 
permitan su gestión, por ejemplo, para el documento expediente, 
sus atributos pueden ser: título, plazos de conservación, asunto,  

9	 ibm, “Diseño físico de la base de datos”. 
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código de clasificación, área, nombre del titular, valores documen-
tales, formato, soporte, fechas extremas, total de fojas, etcétera. 

Diagrama de la arquitectura del sistema de información 

En lo que corresponde a la arquitectura del sistema de informa-
ción, se presenta en la figura 2 un ejemplo de diagrama entidad-
relación, en el que se plasma el diseño del sistema mostrando las 
entidades que lo conforman y las relaciones que existen entre 
ellas.

Aplicaciones tecnológicas. Servidor lamp 

Para llevar a cabo las etapas de desarrollo e implementación del 
sistema de información y con el objetivo de disminuir costos y dar 
viabilidad al proyecto, se recomienda considerar aplicaciones co-
mo un servidor lamp. Estas herramientas pueden ayudar a que el 
proyecto de creación del sistema de información para la gestión 
documental no represente un impedimento para que las organi-
zaciones no atiendan este requerimiento por falta de presupuesto. 
Los programas que integran esta alternativa de solución se descri-
ben a continuación. 
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código de clasificación, área, nombre del titular, valores documen-
tales, formato, soporte, fechas extremas, total de fojas, etcétera. 

Diagrama de la arquitectura del sistema de información 

En lo que corresponde a la arquitectura del sistema de informa-
ción, se presenta en la figura 2 un ejemplo de diagrama entidad-
relación, en el que se plasma el diseño del sistema mostrando las 
entidades que lo conforman y las relaciones que existen entre 
ellas.

Aplicaciones tecnológicas. Servidor lamp 

Para llevar a cabo las etapas de desarrollo e implementación del 
sistema de información y con el objetivo de disminuir costos y dar 
viabilidad al proyecto, se recomienda considerar aplicaciones co-
mo un servidor lamp. Estas herramientas pueden ayudar a que el 
proyecto de creación del sistema de información para la gestión 
documental no represente un impedimento para que las organi-
zaciones no atiendan este requerimiento por falta de presupuesto. 
Los programas que integran esta alternativa de solución se descri-
ben a continuación. 
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Figura 3. Aplicaciones de servidor lamp

Fuente: Dungeon of Bits, 2019. https://dungeonofbits.com/instalacion- 

de-lampapache-mysql-o-mariadb-y-php-sobre-linux.html.

La primera herramienta del servidor lamp corresponde al sistema 
operativo Linux,10 aplicación de desarrollo libre y gratuito, lo que 
permite que su código fuente (abierto) se pueda utilizar, modifi-
car y distribuir sin restricciones; forma parte de la Fundación Soft-
ware Libre y del proyecto gnu, encargados de diseñar y distribuir 
la licencia pública que permitió su difusión libre. Uso: software de 
sistema que permite ejecutar diversas tareas, desde herramientas 
básicas de escritorio hasta lenguajes de programación y software 
de aplicación.

La segunda herramienta es el servidor http Apache,11 software 
destinado a crear e implementar código fuente sólido, de calidad 
y con muchas funciones de libre acceso (web). El proyecto es ges-
tionado conjuntamente por un grupo de voluntarios ubicados en 
todo el mundo, que utilizan internet y la web para comunicar, 
planificar y desarrollar el servidor y su documentación relaciona-
da. Uso: su función principal es establecer una conexión entre el  

10	 Jesús Santaella, “Sistema operativo Linux. ¿Cuáles son sus principales ven-
tajas y desventajas?”.

11	 Apache http Server Project, “What is the Apache http Server Project?”. 
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servidor y los distintos navegadores de internet con los usuarios 
del sitio web.

MySQL12 es la siguiente aplicación del servidor lamp. Es un sis-
tema gestor de bases de datos relacionales para entornos web. Fue 
desarrollado bajo licencia dual: Licencia Pública General/Licencia 
Comercial por Oracle Corporation. Uso: Crea y gestiona bases de 
datos relacionales, algunas aplicaciones como Facebook, X (antes 
Twitter), Yahoo y Amazon lo utilizan. 

php13 es la última aplicación que conforma el servidor. Es un 
lenguaje de programación de código abierto y adecuado para el 
desarrollo web, ya que puede ser incrustado en html. Uso: Su 
principal función es el desarrollo del backend14 de una web, tam-
bién considera algunas acciones de frontend.15 

Seguridad en los sistemas de información 

Un aspecto importante por considerar en los sistemas de informa-
ción es lo referente a la seguridad, y uno de los primeros elemen-
tos por mencionar son los usuarios que acceden a ellos; en este 
sentido, es conveniente mencionar que pueden existir varias cate-
gorías, entre las cuales se encuentran: administrador, supervisor, 
captura, consulta. A continuación, se enlistan algunas de las fun-
ciones de cada categoría. 

Administrador: Crear, editar, leer, reemplazar, eliminar y cam-
biar posición de expediente y nivel de usuario; Supervisor: Copiar, 
renombrar, convertir, cambiar formato de archivos y documen-
tos; Captura: Transformar, construir, integrar productos o formas  

12	 MySQL, https://www.mysql.com/. 
13	 php, https://www.php.net/manual/es/intro-whatis.php. 
14	 Backend: Acciones del desarrollo web que se encargan de los procesos ne-

cesarios para que la web se ejecute de forma correcta. 
15	 Frontend: Es la parte del software que interactúa con los usuarios, y se en-

carga de la conversión de datos en una interfaz gráfica para que el usuario 
interactúe con la información. 
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de presentar la información, distribuir, control total, y Consulta: 
Buscar y consultar expedientes y documentos. 

Otro aspecto importante por considerar en la seguridad de los 
sistemas de información es lo que establece la Norma iso 27001, 
la cual refiere que la seguridad de la información es la preserva-
ción de la confidencialidad, integridad y disponibilidad de la mis-
ma y de los sistemas implicados en su tratamiento dentro de una 
organización. Estos aspectos se deben cuidar en los sistemas de 
información para la gestión documental, ya que se trata de he-
rramientas que coadyuvan a la gestión de la información que se 
genera en las instituciones tanto públicas como privadas, y para 
lograrlo es recomendable entender a lo que se refiere cada uno 
de estos conceptos. La disponibilidad considera proteger al siste-
ma contra determinados problemas, como los intentos delibera-
dos o accidentales de realizar un borrado no autorizado de datos, 
de causar cualquier tipo de denegación del servicio o de acceso 
a los datos, y contra los intentos de utilizar el sistema o los datos 
con propósitos no autorizados.16 Con relación a la integridad, se 
enfoca en modificaciones no autorizadas de la información, ase-
gura la fidelidad de los datos para que sean auténticos, exactos y 
completos;17 con respecto a la confidencialidad,18 es preciso de-
finir el carácter público, restringido o confidencial de la informa-
ción y de los datos; en función de dicho carácter se determinará 
en qué lugar o soporte se puede almacenar y quiénes pueden 
acceder. 

Con base en lo anterior, es importante mencionar la Norma iso 
27032, que define la ciberseguridad como la preservación de la 
confidencialidad, integridad, y disponibilidad de la información 

16	 Javier Aretio, Seguridad de la información: redes, informática y sistemas 
de información, 3-4. 

17	 Luis Joyanes, Sistemas de información en la empresa: el impacto de la nu-
be, la movilidad y los medios sociales, 490-491. 

18	 Sixto J. Arjonilla y José A. Medina, “La gestión de los sistemas de informa-
ción en la empresa: teoría y casos prácticos”, 364-365. 
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en el ciberespacio, y lo refiere como el entorno complejo resultan-
te de la interacción de personas, software y servicios de internet, 
a través de dispositivos tecnológicos y redes conectadas a ellas.19 

Ciberseguridad 

Generalidades

La ciberseguridad, de acuerdo con el portal de la compañía espe-
cializada en seguridad informática Kaspersky,20 es la práctica de 
defender las computadoras, los servidores, los dispositivos móvi-
les, los sistemas electrónicos, las redes y los datos de ataques ma-
liciosos. Se conoce también como seguridad de tecnología de la 
información o seguridad de la información electrónica.

En el mismo portal de la compañía, en su capítulo para La-
tinoamérica,21 se hace mención de que el término se aplica en di-
ferentes contextos, desde los negocios, hasta la información móvil 
y puede dividirse en categorías comunes, por ejemplo:

Seguridad de red. Es la práctica que consiste proteger una red 
informática de los intrusos, éstos pueden ser atacantes dirigidos o 
malware22 oportunista.

Seguridad de las aplicaciones. Se enfoca en mantener el soft-
ware y los dispositivos libres de amenazas.

19	 iso, “Norma iso 27032”, https://www.iso.org/obp/ui/en/#iso:std:iso-iec:27 
032:ed-2:v1:en. 

20	 Kaspersky, “¿Qué es la ciberseguridad?”. 
21	 Para conocer las noticias de ciberseguridad más recientes, se recomienda 

visitar su portal web, disponible en: https://latam.kaspersky.com/.
22	 El malware, según el Incibe, es un programa informático cuya principal 

característica es que se ejecuta sin el consentimiento ni autorización del 
propietario o usuario del equipo infectado y realiza funciones en el sis-
tema que son perjudiciales para el usuario y/o para el sistema. Más de-
talles en: Instituto Nacional de Ciberseguridad, https://www.incibe.es/
aprendeciberseguridad/.
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Seguridad de la información. Protege la integridad y la privaci-
dad de los datos, tanto en almacenamiento como en tránsito.

Seguridad operativa. Incluye procesos y decisiones para mane-
jar y proteger los recursos de datos.

Recuperación ante desastres y continuidad de actividades. De-
finen la forma en que una institución responde a un incidente de 
ciberseguridad o a cualquier otro evento que cause un paro de ac-
tividades o pérdida de datos.

Capacitación del usuario final. Aborda el factor de cibersegu-
ridad más imprescindible: las personas. Si se incumplen las bue-
nas prácticas de seguridad, cualquier persona puede introducir 
accidentalmente un virus en un sistema que de otro modo sería 
seguro.

Partiendo de lo anterior, conviene señalar que, en cualquiera 
de los casos, se trata de ataques a la seguridad e integridad de las 
organizaciones y sus sistemas de información, ataques que son ti-
pificados como delitos informáticos, los cuales23 se realizan por 
medio de un sistema24 que hace uso de las tecnologías de la infor-
mación o un componente de éste, que lesiona la integridad, dispo-
nibilidad o confidencialidad de la información.

Por su parte, el bcm Institute, en su glosario internacional,25 de-
fine la ciberseguridad como el conjunto de herramientas, políticas, 
directrices, métodos de gestión de riesgos, acciones, formaciones, 
prácticas idóneas, garantías y tecnologías que puedan utilizarse 

23	 Fred L. Clark, “Generalidades de la regulación en ciberseguridad”. 
24	 Entiéndase como sistema a todo dispositivo aislado o conjunto de disposi-

tivos, interconectados o unidos, que aseguran, en ejecución de un progra-
ma, el tratamiento automatizado de datos. Para conocer más sobre delitos 
informáticos y sistemas, se recomienda consultar el documento de trabajo 
denominado: Generalidades de la regulación en ciberseguridad en los es-
tados miembros de la Comisión de Telecomunicaciones de Centroamérica, 
disponible en: https://www.itu.int/en/ITU-D/Regional-Presence/Americas/
Documents/EVENTS/2015/0910-PA-IXP/6%20Viernes%20SIT%20Clark%20
Generalidades%20Regulaci%C3%B3n%20Ciberseguridad.pdf.

25	 bcmpedia del Business Continuity Management Institute: https://www.
bcmpedia.org/wiki/Main_Page.
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para proteger la disponibilidad, integridad y confidencialidad de 
la infraestructura conectada, pertenecientes al gobierno, a las or-
ganizaciones privadas y a los ciudadanos. Dicha infraestructura 
incluye componentes físicos y lógicos como los dispositivos infor-
máticos conectados, el personal, las aplicaciones, los servicios, los 
sistemas de telecomunicaciones, los datos y la información en el 
mundo cibernético.

Panorama y realidad cibernética en México
El Departamento de Sistemas de American Chamber Mexico26 rea-
lizó un estudio minucioso con los resultados obtenidos de la En-
cuesta Nacional sobre Disponibilidad y Uso de Tecnologías de la 
Información en los Hogares,27 en el que se destaca que, en Méxi-
co, cada vez hay más usuarios de internet que realizan más ope-
raciones comerciales en línea e intercambian mayor información.

De manera particular, el estudio permitió identificar cuáles 
son los problemas más comunes que enfrentan los usuarios de 
internet, encontrando un vínculo directo entre los sistemas de in-
formación y la ciberseguridad. A continuación, se muestra un con-
centrado sobre dichos datos.

Tabla 1. Problemas más comunes que enfrentan los usuarios de Internet en México 

Problemática Número de personas que 
se ven afectadas

Porcentaje del univer-
so total de usuarios 

de internet en México
Exceso de información no deseada 20.5 millones de usuarios 25.5 %
Violación a la privacidad 2.5 millones de usuarios 3.1 %
Mensajes de personas desconocidas 16.4 millones de usuarios 20.3 %

26	 American Chamber Mexico, “Estrategia de ciberseguridad en México por 
un futuro ciberseguro”.

27	 La encuesta fue realizada por el inegi y en ella participaron la Secretaría 
de Comunicaciones y Transportes y el Instituto Federal de Telecomunica-
ciones. La versión completa de la edición 2019 puede ser consultada en: 
https://www.gob.mx/cms/uploads/attachment/file/534997/INEGI_SCT_IF 
T_ENDUTIH_2021.pdf.
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Infección por virus 10.6 millones de usuarios 13.1 %

Fraudes con información financiera 
personal

3.2 millones de usuarios 4.0 %

Fuente: Elaboración propia a partir del informe  
“Estrategia de ciberseguridad en México”.28

Tipos comunes de ciberataques

Para la compañía Cisco Systems Inc., un ciberataque es un intento 
malicioso y deliberado por parte de un individuo o una organiza-
ción para irrumpir en el sistema de información de otro indivi-
duo u organización. Usualmente, el atacante busca algún tipo de 
beneficio con la interrupción del sistema de información de la 
víctima.29 

El anterior ceo de Cisco, John Chambers, señaló que los cibe-
rataques golpean a las empresas y organizaciones en general, to-
dos los días. Además, refirió que existen dos tipos de empresas: 
aquéllas que han sido atacadas y aquéllas que no saben que lo han 
sido. Según el Cisco Annual Cybersecurity Report (cacr), el volu-
men total de eventos casi se ha cuadriplicado entre enero de 2021 
y octubre de 2022.

El equipo de expertos de la misma compañía publicó en su 
portal web una relación de los ciberataques más comunes hasta 
ahora detectados:30

Malware. Término que se usa para describir el software ma-
licioso, que incluye spyware, ransomware, virus y gusanos. El 
malware infringe las redes mediante una vulnerabilidad, usual-
mente cuando un usuario hace clic en un enlace peligroso o en un 

28	 El informe puede ser consultado a través del siguiente enlace: https://www.
amcham.org.mx/sites/default/files/publications/VF_Estrategia%20de%20Ci 
berseguridad%20en%20Me%CC%81xico%20(1).pdf.

29	 Cisco, “¿Cuáles son los ciberataques más comunes?”. 
30	 La descripción detallada de los ciberataques más comunes detectados por 

Cisco Inc. puede ser consultada en: https://www.cisco.com/c/es_mx/pro 
ducts/security/common-cyberattacks.html#~how-cyber-attacks-work.
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archivo adjunto de correo electrónico que, luego, instala un soft-
ware riesgoso.

Suplantación de identidad (phishing). Es la práctica de en-
viar comunicaciones fraudulentas que parecen provenir de fuen-
tes confiables, habitualmente a través del correo electrónico. El 
objetivo es robar datos sensibles, como información de inicio de 
sesión y tarjetas de crédito, o instalar malware en la máquina de 
la víctima.

Ataque de intermediario. También conocidos como ataques de 
escucha secreta, ocurren cuando los ataques se insertan en tran-
sacciones entre dos partes. Una vez que los atacantes interrumpen 
el tráfico, pueden filtrar y robar datos.

Ataque de denegación de servicio. Satura los sistemas, los servi-
dores o las redes con tráfico para agotar los recursos y el ancho de 
banda. Como resultado, el sistema no puede completar las solicitu-
des legítimas. Los atacantes además pueden usar múltiples dispo-
sitivos comprometidos para lanzar un ataque. Se conoce también 
como ataque por denegación de servicio distribuido (DDoS).

Inyección de sql.31 Sucede cuando un atacante inserta un có-
digo malicioso en un servidor que usa el sql y fuerza al servidor 
para que revele información que normalmente no revelaría. El 
atacante puede efectuar la inyección de sql simplemente envian-
do un código malicioso a un cuadro de búsqueda de un sitio web 
vulnerable.

Ataques de día cero. Puede impactar después del anuncio de 
una vulnerabilidad en la red, pero antes de que se implemente un 
parche o solución. Los atacantes apuntan a la vulnerabilidad di-
vulgada durante esta ventana de tiempo. La detección de amena-
zas a la vulnerabilidad de día cero requiere de atención constante.

Tunelización de dns. Usa el protocolo dns para comunicar trá-
fico que no pertenece al dns por el puerto 53. Envía http y otro 
tráfico del protocolo por el dns. Hay varias razones legítimas para 

31	 sql, del inglés Structured Query Language, que en español se traduce co-
mo Lenguaje de Consulta Estructurado. Para conocer más, se recomienda 
consultar el sitio: https://aws.amazon.com/es/what-is/sql/.
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usar la tunelización de dns. Sin embargo, también existen moti-
vos maliciosos para usar los servicios de vpn de tunelización de 
dns. Pueden usarse para encubrir tráfico saliente del dns y ocul-
tar datos que típicamente se comparten mediante una conexión a 
internet.

En ese mismo sentido, la compañía multinacional ibm32 publicó 
también en su portal web su propia clasificación y denominación 
de los ciberataques más comunes:

Troyano de puerta trasera. Crea una vulnerabilidad de puerta 
trasera en el sistema de la víctima, lo que permite al atacante obte-
ner control remoto, prácticamente por completo. El troyano suele 
utilizarse para conectar un grupo de ordenadores de las víctimas 
a una botnet o red zombi, pero los atacantes pueden utilizarlo pa-
ra otros ciberdelitos.

Ataque de script entre sitios (xss). Insertan código malicioso 
en un sitio web legítimo o script de aplicación para obtener la in-
formación de un usuario, a menudo utilizando recursos web de 
terceros.

Denegación de servicio (DoS). Inundan los recursos de un sis-
tema, abrumándolos e impidiendo las respuestas a las solicitudes 
de servicio, lo que reduce la capacidad de ejecución del sistema. A 
menudo, este ataque sirve para preparar otro ataque.

Túnel dns. Los ciberdelincuentes utilizan el túnel dns, un pro-
tocolo de transacciones, para intercambiar datos de aplicación, 
como datos de extracciones, de forma silenciosa o establecer un 
canal de comunicación con un servidor desconocido, como un in-
tercambio de mandato y control.

Programas maliciosos (malware). Es software malicioso que 
puede inhabilitar los sistemas infectados. La mayoría de las varian-
tes de malware destruyen datos eliminando o limpiando archivos 
críticos para la capacidad de ejecución del sistema operativo.

Phishing. Las estafas de phishing intentan robar las credencia-
les de los usuarios o datos confidenciales, como números de tarjeta 

32	 ibm, “¿Cuáles son los tipos de ciberataques más comunes?”. 
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de crédito. En este caso, los estafadores envían a los usuarios co-
rreos electrónicos o mensajes de texto diseñados para parecer que 
provienen de una fuente legítima, utilizando hipervínculos falsos.

Ransomware. Se trata de malware sofisticado que se aprovecha 
de las debilidades del sistema, utilizando cifrado potente para re-
tener datos o la funcionalidad del sistema como rehén. Los ciber-
delincuentes utilizan ransomware para exigir el pago a cambio de 
liberar el sistema. Una práctica reciente en el ransomware es la 
aplicación de tácticas de extorsión.

Inyección sql. Los ataques de inyección sql (Structured Query 
Language) insertan código malicioso en aplicaciones vulnerables, 
generando resultados de consulta de base de datos de backend y 
ejecutando mandatos o acciones similares que el usuario no ha 
solicitado.

Explosión de día cero. Aprovechan las debilidades de hardware 
y software desconocidas. Estas vulnerabilidades pueden existir 
durante días, meses o años antes de que los desarrolladores des-
cubran los fallos.

En los sistemas de información

Garantizar la integridad de la información es una de las tareas 
más complejas de cualquier organización ya sea pública o pri-
vada, sin embargo, es también uno de los aspectos más vulnera-
bles debido a que estas entidades priorizan la automatización de 
sus procesos con el objetivo de agilizar las tareas administrativas 
y optimizar la recolección y sistematización de datos, sin estable-
cer políticas o procedimientos que permitan verificar que toda la 
información fue almacenada correctamente en el sistema de in-
formación y lo más importante, que ésta haya sido registrada en 
forma precisa y coherente.

El hecho que se generen problemas de integridad de la infor-
mación representa una fuerte amenaza debido a que exhibe y 
extiende cualquier vulnerabilidad dentro de la organización, situa-
ción que, sin duda, afecta de manera significativa a distintos acti-
vos vitales de la misma y genera además problemas severos que se 

UASLP
-20

26
-A

vila



Información y datos... 

66

agudizan gradualmente. En el contexto organizacional, contar con 
información sensible y pública es un riesgo necesario, debido a 
que la integración de sistemas de información genera nuevos pro-
blemas de seguridad que deben ser atendidos con alta prioridad.33

En ese sentido, referirnos a temas sobre seguridad de la infor-
mación representa, necesariamente, considerar la preservación de 
los principios básicos de confidencialidad, integridad y disponibi-
lidad de la misma y de los sistemas implicados en su tratamiento. 
Estos tres principios se definen de la siguiente manera:

Confidencialidad. Acceso a la información por parte única-
mente de quienes estén autorizados.

Integridad. Mantenimiento de la exactitud y completitud de la 
información y sus métodos de proceso.

Disponibilidad. Acceso a la información y los sistemas de tra-
tamiento de ésta por parte de los usuarios autorizados cuando lo 
requieran.

Vale la pena señalar que, en la seguridad de la información, no 
sólo intervienen los aspectos tecnológicos, sino también una se-
rie de procesos, políticas y procedimientos, ambientes y contexto 
como centros de cómputo, ubicación de oficinas, y, principalmen-
te, las personas que intervienen los sistemas de información a tra-
vés de diferentes perfiles de usuario y sus respectivos permisos.34

Es indudable que la tecnología llegó para revolucionar la mane-
ra de hacer las cosas tanto en la cotidianidad como a nivel empre-
sarial, haciendo que los procesos se reinventen y se vuelvan más 
eficientes. De igual manera, resulta innegable que uno de los pro-
cesos que más se ha impactado es el proceso de comunicación, 
donde la información dejó de llevarse de manera física, para ser di-
gitalizada y almacenada en diferentes sistemas de información, 
dispositivos y en ambiente web, haciendo que se generen riesgos 
frente a su seguridad y los datos puedan ser vulnerados. 

33	 I. Gallardo-Bernala, “Ataques Informáticos Basados en la Integridad de la 
Información”, 47.

34	 A. Angarita, “Definición de un modelo de medición de análisis de riesgos 
de la seguridad de la información”, 76.
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Por lo anterior, las organizaciones, en general, requieren forta-
lecer sus procesos con la incorporación de herramientas tecnoló-
gicas que además de proveer rapidez, flexibilidad y oportunidad 
a los usuarios, garanticen la protección de la información que se 
intercambia. 

Debe reconocerse que falta camino por recorrer para alcanzar 
altos estándares en la seguridad de la información y en la reduc-
ción del papeleo que ha sido característico del sector público. Asi-
mismo, es importante que se apunte al desarrollo de competencias 
digitales entre la ciudadanía en general, al igual que la creación de 
estrategias que permitan atraer y desarrollar talento humano crea-
tivo y con conocimientos específicos, que aporten al desarrollo de 
los procesos de innovación tecnológica.

Es importante, además, crear una cultura digital entre la comu-
nidad, que logre que los procesos sean más amigables, recono-
ciendo que la aplicación de la tecnología ya no es una opción, sino 
un requisito en el camino hacia el logro de organizaciones compe-
titivas que presten servicios de calidad a sus usuarios, y que haga 
énfasis en que dichos servicios son actores principales en la rela-
ción que debe darse entre el Estado y la sociedad, a fin de alcanzar 
mayores niveles de interacción y fomentar la confianza y transpa-
rencia como principios fundamentales en el sector público.35

En documentos electrónicos

En el contexto de la documentación electrónica, hablar de la se-
guridad informática necesariamente implica considerar una serie  
de elementos de carácter técnico, metodológico, normativo y legal, de  
manera tal que esta tipología documental pueda ser abordada  
de manera integral.

Como punto de partida, conviene señalar los distintos proce-
sos que hacen posible su existencia, pasando por diversas etapas, 
desde la generación hasta el acceso por parte de un usuario final:

35	 E. Camargo, “La importancia de la seguridad de la información en el sector 
público en Colombia”, 98.
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Creación. Etapa inicial que consiste en la producción del do-
cumento electrónico o digital, a partir de la necesidad de dispo-
ner del testimonio de un hecho o acto específico, y que dé cuenta 
de lo sucedido. Su generación podrá darse mediante la utilización 
de un lenguaje natural (convencional) o especializado. Es posible 
crear documentos electrónicos nativos, o bien, a través de proce-
sos de conversión de soporte análogo a digital. 

Edición. Conjunto de acciones encaminadas a la modificación 
de los archivos, con el propósito de mejorar su presentación y pre-
pararlos para su publicación, distribución o difusión.

Protección. Implementación de medidas de seguridad adicio-
nales para restringir o autorizar su uso. Comúnmente, suelen aña-
dirse marcas de agua en modo imagen o texto, asignarse distintas 
contraseñas de lectura o escritura, incorporación de firma digital, 
así como la encriptación de documentos.

Descripción. Proceso técnico-archivístico que permite identifi-
car, analizar y determinar las características internas (contenidos) 
y externas (formato, peso, medio de almacenamiento, requeri-
mientos para su consulta, etcétera) de los documentos. Esta activi-
dad habrá de estar apoyada con el uso de modelos estructurados y 
normalizados a través de esquemas que permitan identificar con-
tenido, contexto y estructura, como los metadatos.

Almacenamiento. Acción que se vincula a la recolección, de-
pósito y registro de archivos electrónicos con fines de preserva-
ción o difusión. Habitualmente se utilizan servidores locales o de 
acceso remoto, discos duros, dispositivos ópticos (discos) o mag-
néticos (cintas) o bien, servicios en la nube para el resguardo de 
documentos.

Acceso. Es imprescindible definir una lista de control de acce-
so a cada documento o grupo de documentos. En este listado se 
deberán especificar los permisos de los usuarios a nivel de roles 
particulares y por grupo, y están relacionados con los niveles de 
seguridad de la información que se establezcan en cada organiza-
ción. Por lo general, se brinda el acceso a la documentación elec-
trónica por medio de una base de datos, de un sistema de gestión 
de documentos o bien, a través de un repositorio institucional.
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Uso y reutilización. Toda vez que los documentos electrónicos 
han pasado por las tareas y procesos previamente descritos, esta-
rán en condiciones óptimas para su consulta por parte del usuario 
final, el cual podrá ser una persona física o jurídica, con fines co-
merciales o no comerciales, todo ello dependiendo del sector, pú-
blico o privado, al que pertenezca dicha documentación.

Conclusiones 

En busca de disminuir el riesgo latente en materia de seguridad in-
formática en los sistemas de información, conviene reflexionar en 
tres aspectos de gran relevancia que, atendidos de manera oportu-
na, permitirán asegurar el éxito en las operaciones del propio sis-
tema, así como de los documentos e información que lo integran.

El primer aspecto por considerar corresponde a la gestión do-
cumental, tarea que representa un factor clave, que, necesariamen-
te habrá de ser atendida por personal profesional especializado en 
la materia, además de incorporar procesos encaminados a la cer-
tificación a través de la aplicación de estándares internacionales 
como la Norma iso 15489.

El siguiente elemento importante para tomar en cuenta son los 
usuarios vinculados al sistema de información, mismos que de-
berán estar certificados en los distintos procesos y tareas concer-
nientes al manejo y administración del propio sistema. Conviene 
hacer mención que los permisos y privilegios de acceso para cada 
usuario habrán de ser autorizados por un equipo multidisciplina-
rio, multitarea y multinivel de la organización, de manera tal que 
se garantice con ello, por un lado, seguridad de la información, y 
por otro, niveles óptimos en materia de transparencia y legalidad 
sobre el uso y aprovechamiento de sus recursos de información.

Vale la pena mencionar otro de los factores imprescindibles 
en este tema y que contribuyen a elevar los niveles de seguri-
dad informática en los sistemas de información: nos referimos a 
los recursos tecnológicos, los cuales deberán estar perfectamen-
te declarados en un manual de organización y definidos con toda 
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claridad en las políticas y procedimientos por parte del personal 
responsable en la organización. Invariablemente, se deberán deli-
near aspectos imperativos en relación con la seguridad perimetral 
de los sistemas de cómputo, tanto a través de software como de 
hardware, programar y realizar respaldos de información de ma-
nera periódica, en la medida de lo posible, disponer de servidores 
espejo, así como la contratación de servicios de antivirus y desin-
fección que brinden protección a las diversas plataformas, siste-
mas de información y dispositivos de la organización.

Es evidente la importancia que han alcanzado los sistemas de 
información en las organizaciones, en primer término, por la gran 
capacidad de respuesta que brinda a los usuarios en distintos pro-
cesos de la gestión documental, además, porque resulta una he-
rramienta de gran trascendencia para la toma de decisiones por 
parte de directivos y funcionarios, gracias a la amplitud y variedad 
de documentos e información que poseen, sin embargo, resulta 
imperante fomentar su planeación y desarrollo con apego a una 
serie de criterios y lineamientos como los aquí expuestos.
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