Contexto y
prospectiva del
quehacer y desarrollo archivistico

COORDINADORES
Brenda Cabral Vargasy Juan Miguel Castillo Fonseca




CD995
C66

Contexto y prospectiva del quehacer y desarrollo archivistico /
Coordinadores Brenda Cabral Vargas, Juan Miguel Castillo
Fonseca. - México : UNAM. Instituto de Investigaciones
Bibliotecolégicas y de la Informacion, 2024.

xii, 288 p. - (Archivistica y gestion documental)
ISBN: 978-607-30-9369-9

1. Archivos - Historia. 2. Archivos - Administracién. 3.
Archivistas - Practica profesional. I. Cabral Vargas, Brenda,
coordinadora. II. Castillo Fonseca, Juan Miguel, coordinador.
III. ser.

Disefio de cubierta: Mario Ocampo_Chavez

Primera edicion: 2024

D.R. © UNIVERSIDAD NACIONAL

AUTONOMA DE MEXICO

Instituto de Investigaciones Bibliotecologicas
y de la Informacion

Circuito Interior s/n, Torre II de Humanidades,
pisos 11, 12 y 13, Ciudad Universitaria, C. P.
04510, Alcaldia. Coyoacin, Ciudad de México

ISBN: 978-607-30-9369-9

Esta edicion y sus caracteristicas son propiedad
de la Universidad Nacional Auténoma de
Meéxico. Prohibida la reproduccion total o
parcial por cualquier medio sin la autorizacion
escrita del titular de los derechos patrimoniales.

Publicacion dictaminada

Impreso y hecho en México



Contenido

INTRODUCCION . ..ottt e e ix

FUNDAMENTOS DE LA ARCHIVISTICA,
LOS ARCHIVOS Y LOS ARCHIVISTAS

PROPUESTA DE ADAPTACION DEL MODELO DE CONTINUIDAD

DEL DOCUMENTO, BAJO EL CONTEXTO DE LA

ARCHIVISTICA NACIONAL . . oottt e e e e e e 0 3
Miriam Rosario Tufino Hernandez
Marina Jonguitud Garcia

DISENO DE UNA ESCALA MULTIDIMENSIONAL PARA

EL ESTUDIO DE LA ORIENTACION ETICA DE LOS

ESTUDIANTES DE ADMINISTRACION DE

ARCHIVOS Y GESTION DOCUMENTAL .. ..o\ttt 25
Ariel Antonio Moran Reyes

LA INVESTIGACION ARCHIVISTICA: SEMINARIO

DE INVESTIGACION ARCHIVISTICA, MEMORIA

Y SOCIEDAD . .o o e i e e e e e e e e 53
Brenda Cabral Vargas
Juan Miguel Castillo Fonseca

MIRADA PROSPECTIVA DEL PERFIL DEL PROFESIONAL EN

ARCHIVISTIGA'Y GESTION DE LA INFORMACION DIGITAL

DE LA UNIVERSIDAD DISTRITAL “FRANCISCO JOSE

DE CALDAS”, COLOMBIA . . ..ottt et 67
Ruth Helena Vallejo Sierra

PRACTICA PROFESIONAL Y EXPERIENCIA EN ARCHIVOS
ANALISIS COMPARATIVO DE ARCHIVOS CLINICOS:

UN ESTUDIO DE CASOS EN LA PAZ-BOLIVIA ........................ 83
Jenny Ramos Mendoza



INDICE NACIONAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION EN URUGUAY: ANALISIS DE LA GESTION

DOCUMENTAL EN LA DIMENSION INSTITUCIONAL . .............

Ma. Alejandra Villar Anllul
Fabian Hernandez Muiiz

CONSERVAR Y TRATAR ARCHIVISTICAMENTE
LOS DOCUMENTOS: OCUPACION DESDE

LA LEGISLACION ARCHIVISTICA .. ... ..o,

Yorlis Delgado Lépez

IDENTIFICACION DE TIPOS DOCUMENTALES EN EL GRUPO
DOCUMENTAL “PROYECTOS”. UNA EXPERIENCIA

DE PRACTICA PREPROFESIONAL ... ..........ouuuon. v .

Natalia Lima Paysal

RESCATE COLECCION DE TANGO HORACIO LORIENTE:

EXPERIENCIA DESDE LA CONSERVACION PREVENTIVA . .........

Fabiana Colina
Sabrina Polanco

DESARROLLO E INNOVACION EN
LA GESTION ' DOCUMENTAL

ARQUITECTURA DE LA INFORMACION EN LA WEB:
METODOLOGIAS, METODOS Y HERRAMIENTAS

TECNOLOGICAS . . .ottt e

William Andrés Forero Solano

TECNOLOGIAS DISRUPTIVAS Y GESTION DOCUMENTAL . ........

Luyn de la. Rosa
Luis Eduardo Colmenares Gémez

SISTEMA DE GESTION DOCUMENTAL PARA

LOS DATOS ABIERTOS DE GOBIERNO . .......................

Santusa Cristina Laura Mamani



ELEMENTOS A CONSIDERAR EN EL DISENO DE SISTEMAS
DE INFORMACION PARA LA GESTION DOCUMENTAL

EN INSTITUCIONES PUBLICAS EN MEXICO . ...........c.oviiuunn....

Luis Roberto Rivera Aguilera
Julio César Rivera Aguilera
Guadalupe Patricia Ramos Fandifio

DEL B-LEARNING AL E-LEARNING. EXPERIENCIA DE ACTUALIZACION
DE LA MODALIDAD FORMATIVA DE LA MAESTRIA EN GESTION DE

LA INFORMACION DOCUMENTAL. ...\ttt

Johann Pirela Morillo
Luis Fernando Sierra Escobar

PRESERVACION DIGITAL A LARGO PLAZO EN COLOMBIA:
ALCANCE E IMPLICACIONES A CONSIDERAR

EN LAS INSTITUCIONES DE ARCHIVO .. ........... ... 0 . . ...

Yamely Almarza Franco



Elementos a considerar en el diseno de sistemas
de informacion para la gestion documental
en instituciones publicas en México

Luis RoBERTO RIVERA AGUILERA
Jurio CEsar RIVERA AGUILERA
GUADALUPE PATRrRICIA RAMOS FANDINO
Universidad Autonoma de San Luis Potosi, México

INTRODUCCION

I disenio de sistemas de informacion para la gestion docu-

mental, es una tarea prioritaria que deben atender las insti-

tuciones publicas en México. Es a través de la incorporacion
de herramientas tecnologicas, que se podra alcanzar de manera
integral el proceso de gestion documental. Para lograrlo, es ne-
cesario considerar.una serie de elementos normativos, técnicos y
metodologicos necesarios para crear este tipo de tecnologias. En
la presente investigacion se muestra un panorama general sobre
los requerimientos a examinar en las etapas de planeacion, dise-
fo, desarrollo € implementacion de sistemas de informacion para
la gestion documental; describe también las aportaciones de las
principales normas, estindares y lineamientos que permiten fun-
damentar este tipo de propuestas, a fin de dar viabilidad a los pro-
yectos que se desarrollen sobre esta materia.

GESTION DOCUMENTAL

Es un proceso que consiste en llevar un control eficaz y sistemati-
co de la creacion, recepcion, mantenimiento, uso y disposicion de
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Contexto y prospectiva...

documentos de archivo, incluidos los procesos para incorporar y
mantener en forma de documentos, la informacion y prueba de las
actividades y operaciones de la organizacion.!

Se puede definir también como el conjunto de normas que se
aplican para gestionar documentos que se crean y reciben en una
organizacion. La gestiéon de dichos documentos debe contribuir a
la recuperacion, permitir la extraccion de informacion, el expur-
go de los que no sean necesarios, la conservacion de los que son
importantes durante el tiempo que sean utiles, asi como la des-
truccion cuando ya no se necesiten, utilizando métodos eficientes
y eficaces.?

Procesos de gestion documental segun la ISQ-15489: Incorpo-
racion de los documentos. Registro. Clasificaciéon. - Almacenamien-
to. Acceso. Trazabilidad. Disposicion.

SISTEMAS DE INFORMACION PARA LA GESTION DOCUMENTAL

Los sistemas de informacién documental en las instituciones per-
miten agrupar, almacenar, recuperar y facilitar el acceso a objetos
potencialmente informativos. Tienen como funcion ofertar, regular
y gestionar todo tipo'de recursos de informacion, para lo cual son
sometidos a un proceso minucioso que facilite su almacenamien-
to, identificacién, organizacion, transformacion y recuperacion.?

Al ser implementados en las organizaciones, se busca alcanzar
los siguientes-objetivos:

1 . ISO (International Organization for Standarization), “Norma internacional
ISO 15489-1. Informacién y documentacion — Gestion de documentos. Par-
te 1: Generalidades”.

2 Kyocera Document Solutions, “La gestion documental. Definicién, concep-
tos clave e importancia,”.

3 José A. Moreiro, “Los sistemas de informacion documental: consideraciones
sobre sus caracteristicas, concepto y funciones,”.
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Elementos a considerar...

e Coordinar y controlar el flujo de actividades encaminadas a
la creacion, recuperacién, ubicacion, acceso, conservacion
y preservacion de documentos.

* Almacenar y recuperar la documentacion generada y reci-
bida como parte de sus actividades sustantivas.

En ese sentido, los sistemas de gestion documental con apoyo de
las tecnologias de informacién y comunicacion, contribuyen signi-
ficativamente en:

* Brindar acceso a la documentacion que contiene en su ba-
se de datos.

e Otorgar seguridad al propio sistema de gestion, a los docu-
mentos y a los procesos de organizacion.

*  Facilitar los flujos de trabajo.

*  Generar condiciones para un manejo facil, rapido y expedito.

* Atender solicitudes de usuarios con perfiles y necesidades
diversas.

Por otro lado, los sistemas de_informacion aportan elementos su-
ficientes que coadyuvan al-aseguramiento de la calidad en las
instituciones,* por ejemplo:

e Evitar la pérdida de documentacion esencial.

e Disminuirlos tiempos de busqueda, recuperacion y consul-
ta de-informacion.

e Controlar el acceso y seguridad de la informacién y los
documentos.

e Establecer un ciclo de vida de la documentacion.

* Posibilitar la baja o destruccion de documentos de forma
segura y certificada.

* Apoyar la colaboracion entre las distintas areas de la
institucion.

4 Universitat Oberta de Catalunya, “Qué es un sistema de gestion documental,”.
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Contexto y prospectiva...

ELEMENTOS DE UN SISTEMA DE GESTION DOCUMENTAL

Los componentes que dan origen a los sistemas de gestion docu-
mental son: personal, metodologias de trabajo, software, hardware,
datos, informacion, documentos y usuarios. Desde el enfoque de
la teoria de sistemas, existen distintos niveles de interaccion e in-
terdependencia entre cada uno de ellos. La figura 1 muestra los
elementos referidos.

Figura 1. Elementos de un sistema de informacién documental.
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Fuente: Elaboracion propia.

CARACTERISTICAS DE LOS SISTEMAS DE GESTION DOCUMENTAL

e Facilidad de acceso a los documentos
El acceso oportuno a la documentacion institucional resul-
ta de gran relevancia ya que el factor tiempo es de muy va-
lioso en la gestion de proyectos, por lo tanto, permitir una
consulta ripida sera de mucha utilidad.®> Esto significa que

N

Kantan, “3 Caracteristicas clave de un sistema de gestiéon de documentos
ISO online,”
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Elementos a considerar...

el sistema de gestion debe proporcionar informaciéon rele-
vante y necesaria a la empresa, ademas de generarla a tiem-
po y de manera confiable.®

Confidencialidad de la informacion

La privacidad de los documentos implica establecer contro-
les de acceso y asignar niveles de autoridad para la consulta
de informacion de acuerdo con distintos perfiles de usua-
rios.” De esta manera serd mas facil coordinar las areas,
departamentos, divisiones y otro tipo de unidades enla es-
tructura de la organizacién.®

Control de versiones

El seguimiento puntual a las distintas versiones de cada do-
cumento, hasta contar con la version final aprobada, evitara
cuellos de botella,’ y, a su vez, permititd garantizar que la
informacion generada sea confiable:!?

ESTANDARES

A continuacion, se describen las generalidades de las normas in-
ternacionales mas representativas en materia de gestion de in-
formacion, sistemas de informacion y procesos relacionados. La
figura 2, muestra las normas ISO que contribuyen al proceso de
planeacion, diseno, desarrollo e implementacion de sistemas de
informacion para-la gestion documental.

o 0 I

Renato Mesquita, “;Qué es un Sistema de Informacion y cuailes son sus
caracteristicas?,”

Kantan, “3 Caracteristicas”.

Renato Mesquita, “;Qué es un Sistema de Informacion”.

Kantan, “3 Caracteristicas”.

Renato Mesquita, “,Qué es un Sistema de Informacion”.
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Figura 2. Normas ISO a considerar durante el proceso de planeacion, disefio,
desarrollo e implementaciéon de un sistema de informacién documental.

ISO 15489
n de documentos

Archivos abiertos

ISO 16175
Requisitos de los software para la gestion de documentos

y ISO 26122
+» Procesos para la gestion de documentos
ISO 30300
- Sistemas de gestion de documentos
ISO 27002
_| Seguridad de la informacion

Fuente: Elaboracion propia.

1SO-15489. INFORMACION Y DOCUMENTACION - GESTION
DE DOCUMENTOS

De acuerdo con Alonso!l, 1a norma I1SO-15489, se centra en los
principios de la gestion de documentos y establece los requisitos
basicos para que las organizaciones puedan establecer un marco
de buenas practicas; que mejore de forma sistematica y efectiva la
creacion y mantenimiento de sus documentos, apoyando la politi-
ca y los objetivos de la organizacion.

Tiene como objeto, regular la gestion de documentos que pro-
ducen las organizaciones, ya sean publicas o privadas, con fines
externos o internos'?, de forma que se aplica a la gestion de los
documentos, con independencia de su formato o soporte y de las
tecnologias utilizadas, creados o recibidos por una organizacion
en el gjercicio de sus funciones.

11  José Alonso, et. al. “La norma ISO 15489: un marco sistematico de buenas
practicas de gestion documental en las organizaciones”.

12 AENOR (Asociacion Espanola de Normalizacion y Certificacion), “UNE-ISO
15489-1. Informacion y documentacion — Gestion de documentos — Parte 1:
Generalidades”.
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Su propoésito es que una organizacion disponga, en cualquier
momento, de los documentos adecuados para llevar a cabo de for-
ma eficaz sus procesos de negocio y actividades, cumplir con el
marco legal y reglamentario, asi como rendir cuentas de sus acti-
vidades cuando lo requieran las partes interesadas.

Vale la pena senalar que la norma ISO-15489, sirve de guiay
proporciona directrices para orientar a todas aquellas organiza-
ciones, que persiguen la mejora de su gestion documental, y que
quieran desarrollar un sistema de gestion de documentos eficaz,
eficiente y de calidad.

ISO-14721. SISTEMAS DE TRANSFERENCIA DE INFORMACION Y
DATOS ESPACIALES — SISTEMA ABIERTO DE INFORMACION
DE ARCHIVO (OAIS) - MODELO DE REFERENCIA

En este modelo se propone una serie de procesos para implemen-
tar instancias de archivo similares a las tradicionales, tanto para
gestion, como para preservacion de documentos electronicos.

El modelo OAIS define una serie de procesos encaminados a
preservar y acceder a objetos de informacion de forma efectiva y
a largo plazo, estableciendo un lenguaje comun que los describa.

La estructura basica del modelo considera la interaccion de tres
elementos externos al archivo: productor (producer), administra-
dor (management) y usuarios (consumer / designated community).

En festersentido, se identifican las responsabilidades obliga-
torias, asi como las interacciones de los productores, usuarios y
administradores de documentos, tanto en papel como digitales;
aportando un método normalizado para describir la funcionalidad
de repositorio, proporcionando modelos detallados de informa-
cién y funciones archivisticas.

Se introduce ademas el concepto de paquete de informacion
(contenedores l6gicos), para modelar la forma en que se gestiona
el flujo de informacion en el modelo OAIS.

237



Contexto y prospectiva...

Cada paquete de informacién contiene dos componentes: con-
tenido (informacion a preservar) e informacion de descripcion de
la preservacion (metadatos técnicos y administrativos).

Para estructurar un sistema de gestion documental bajo los pre-
ceptos de este modelo, se plantean los siguientes procesos basi-
cos: ingreso, almacenamiento, gestion de datos, administracion,
planeacion de la preservacion digital y acceso.

En sintesis, se trata de un modelo de referencia a seguir para
el diseno y la puesta en marcha de un sistema de archivo para la
preservacion a largo plazo; asi mismo, es un modelo conceptual y
terminologico que permite establecer la comunicacion entre siste-
mas y gestores que sigan el modelo, para lo cual, se requiere ali-
near la politica institucional, las disposiciones legales, cientificas
y culturales.!?

ISO-16175. INFORMACION Y DOCUMENTACION. PRINCIPIOS
Y REQUISITOS FUNCIONALES.PARA DOCUMENTOS EN
ENTORNOS DE OFICINA ELECTRONICA

Su objetivo principal es la elaboracion de directrices y requisitos
para la produccion y gestion de documentos electrénicos. Directri-
ces que debe observar la organizacion y requisitos que debe cum-
plir el sistema y el software correspondiente.

Su estructura se presenta en tres partes: generalidades y de-
claracion/de principios, directrices y requisitos funcionales para
sistemas que gestionan documentos electronicos y directrices y re-
quisitos funcionales para documentos de la organizacion.

En la parte 1, se expone quiénes pueden ser los usuarios po-
tenciales de esta norma, haciendo énfasis en que puede ser de uti-
lidad a:

13 Colombia. Archivo de Bogota, “Infonérmate: Boletin informativo,”
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Elementos a considerar...

* Responsables de crear un software para la gestion de los
documentos electronicos de archivo.

* Organismos gubernamentales, en cuanto les puede permi-
tir tener un modelo para evaluar las prestaciones automati-
zadas ya implantadas en la gestion de los documentos.

* Sector privado, para poder incorporar un modelo de ges-
tion de los documentos electronicos en sus procesos’ de
negocio.

La parte 2 se centra en dos aspectos:

* Determinar las directrices para un sistema que gestiona los
documentos electrénicos.

e Establecer los requisitos funcionales ‘que debe soportar el
software en ese sistema.

La parte 3 se centra también en dos aspectos desde la perspectiva
de la organizacion:

* Directrices que esta debe contemplar.
* Requisitos funcionales.

La norma establece en sus tres partes los principios de buenas
practicas mediante una propuesta de directrices que deben cum-
plir el sistema y la-organizacién, y una propuesta de requisitos fun-
cionales que debe cumplir el software que controlara el sistema de
gestion de los documentos en un entorno de oficina electrénica.'4

14  Vincent Giménez. “UNE-ISO 16175 sobre gestion de documentos en ofici-
nas electronicas: alcance y limitaciones,”
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ISO-26122. ANALISIS DE LOS PROCESOS DE TRABAJO
PARA LA GESTION DE DOCUMENTOS

Toda organizacion, independientemente de la dimension y natu-
raleza de sus actividades, existen y operan para conseguir mi-
sién y objetivos. Para lograrlo, cada organizacién debe establecer
procesos de trabajo adecuados para llevar a cabo sus actividades.!?

Obijetivo y campo de aplicacion: Identifica dos tipos de analisis:
analisis funcional (mapas de procesos) y analisis secuencial (dia-
gramas de flujo).

DIMENSION DOCUMENTAL DEL ANALISIS
DE LOS PROCESOS DE TRABAJO

El analisis de los procesos de trabajo es el fundamento necesario
para determinar los aspectos dela creacion, incorporaciéon y con-
trol de documentos:

e Identificacion de los documentos requeridos para docu-
mentar una funcion u otros procesos.

* Desarrollo de cuadros de clasificacion basados en funcio-
nes, necesarios para identificar, localizar y vincular los do-
cumentos relacionados.

* Definicion de los plazos de conservacion adecuados y el
desarrollo de calendarios de conservacion y disposicion de
documentos.

* Andlisis de la gestion de riesgos en el contexto del sistema
de gestion de documentos.

* Definicion de una adecuada proteccion y seguridad para
los documentos, y el desarrollo de permisos y niveles de
seguridad.

15 Anahi Juan Duran, “Buenas practicas: organizacion internacional de
normalizacién,”
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Analisis de las funciones
Etapas basicas para llevar a cabo un analisis funcional:

* Identificar objetivos y estrategias de la organizacion

* Determinar funciones de la organizacion con las que se
consiguen los objetivos

e Identificar procesos de la organizacion que constituyen. es-
tas funciones

* Analizar elementos constitutivos de cada <proceso para
identificar las operaciones que lo componen

ANALISIS SECUENCIAL

Este analisis identifica y esquematizala secuencia de operaciones
de un proceso de trabajo y sus vinculos en relacion con otros pro-
cesos. Pretende dar cuenta de cada uno de los pasos de un pro-
ceso de trabajo. La identificacion de lo que esta ocurriendo en el
proceso es el fundamento del analisis secuencial. El objetivo de
este mapeo del proceso es determinar la secuencia de pasos, es
decir, aquello que se_debe llevar a cabo en cada etapa antes de
que se pueda producir la siguiente operacion.

ISO-30300:SISTEMAS DE GESTION
PARA REGISTROS. ESTRATEGIA

La familia de normas ISO-30300, pertenece al conjunto de Nor-
mas MSS (Management Systems Standards), estas normas estin
orientadas para que las organizaciones apoyen su gestion, por
lo tanto son certificables, su funcionalidad es acertada estable-
ciendo procedimientos y objetivos, que posibilitan controles de
medicion y aplicabilidad de actividades, para intervenir los pro-
cesos cuando se requiera, sirviendo como herramienta para que

241



Contexto y prospectiva...

la alta direccion, dé cumplimiento a sus actividades estratégicas y
misionales.10

CARACTERISTICAS CLAVE DE LA SERIE DE NORMAS ISO 30300

Fundamentos y vocabulario: establece la relacion entre el sistema
de gestion documental (SGD) y los sistemas de gestion, identifi-
ca la necesidad y los principios de un SGD, ofrece un enfoque de
los procesos del SGD, define el rol de la alta gerencia'y términos
y definiciones.

ISO-30301. Requisitos. Sistema de gestion de documentos, lide-
razgo y planificacion, soporte y operacion, evaluacion de desem-
pefo del SGD y mejora continua.

ISO-30302. Guia de implantacion.

Disefiado para ser utilizado por cualquier organizacion que im-
plemente un SGD, aplicable a todo tipo de organizacion que de-
see: establecer, implementar, mantener y mejorar un SGD para
apoyar su negocio, asegurarse de la’conformidad con su politica
de documentos establecida y demostrar conformidad con la nor-
ma ISO-30301.

ISO-2700. Buenas practicas para gestion de la seguridad de la
informacion

Es un cédigo de buenas practicas donde se encuentran detalla-
dos una serie de controles de seguridad de la informacién, ade-
mas es considerada como una guia para la implementaciéon para
un sistema de gestion de informacion.!” La 1SO-27002 propone 11
dominios de control, mismos que se muestran en la Tabla 1.

16 Camilo Cuenca, “Factores habilitadores que inciden en la aplicacion de la
familia de Normas ISO 30300”

17 Marco Caiza, “Las implementaciones de las normas de seguridad de la
informacién,”
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Elementos a considerar...

Tabla 1. Resumen de los dominios de control de la norma ISO 27002.

Dominios

Control

Politica de seguridad

Proporcionar orientacion y apoyo a la alta gerencia para
la seguridad de la informacion, de acuerdo con las leyes
actuales

Organizacion de la seguridad
de informacion

Gestionar la informacion dentro y fuera de la organizacion

Gestion de activos

Proteger los activos de la organizacion

Seguridad relativa a los recur-
s0s humanos

Asegurar que empleados, contratistas o terceras personas
tengan conocimiento de las politicas que tiene la organi-
zacion

Seguridad fisica y del ambiente

Asegurar las instalaciones de las areas de procesamiento
de informacion y los recursos tecnoldgicos de la organi-
zacion

Gestién de comunicaciones y
operaciones

Asegurar la operacion correcta y segura de los medios de
procesamiento de informacion

Control de acceso

Controlar el aceeso a la informacion

Adquisicion, desarrollo y man-
tenimiento de los sistemas de
informacion

Asegurar los sistemas de informacion que tiene la organi-
zacion

Gestién de incidentes en la se-
guridad de la informacion

Establecer lineamientos para prevenir incidentes de pérdi-
da de informacion

Gestion de la continuidad del
negocio

Asegurar que existan planes de continuidad del negocio

Cumplimiento

Asegurar el cumplimiento de requisitos legales de segu-
ridad

Fuente: Elaboracién propia, a partir de la propuesta de Caiza-Acero, 2014.

La norma ISO-27002, contiene un marco teérico de trabajo para la
gestion de seguridad de la informacion y dentro de esta, existe un
dominio de seguridad fisica y del ambiente.

PROPUESTA DE ELEMENTOS A CONSIDERAR EN EL DISENO DE
SISTEMAS DE INFORMACION PARA LA GESTION DOCUMENTAL

La planeacion, diseno,

desarrollo e implementacion de sistemas

de informacién para la gestion documental, es una actividad que
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se sugiere abordar desde diferentes perspectivas, mismas que per-
mitan ver su viabilidad en el ambito de las instituciones actuales.
En este sentido, es necesario considerar el uso de estandares, nor-
mas y lineamientos, ya que influyen y determinan la creacion de
dichos sistemas de informacion. Es importante resaltar la necesi-
dad que existe hoy en dia, en el ambito de las organizaciones, de
planear e implementar procesos de gestion documental, los cua-
les coadyuven a lograr un mejor control de la informacion que se
genera como resultado de sus funciones. En el ambito de las ins-
tituciones publicas, es importante hacer mencion de las normas y
lineamientos que se relacionan con los sistemas de informacion
para la gestion documental.

La Ley General de Archivos de México, publicada el 15 de junio
de 2018, (ultima reforma publicada DOF 05-04-2022), integra en
algunos de sus articulos, la necesidad de crear e implementar sis-
temas de gestion automatizada para archivos, los cuales permitan
una mejor gestion de los fondos ‘que resguardan las instituciones
publicas, asi como la necesidad de que los entes obligados conoz-
can y apliquen medidas que' coadyuven a un mejor control de los
documentos que poseen:

Por otro lado, es de vital importancia que, al momento de pla-
near el disefio de sistemas de informacion, se tenga conocimiento
de topicos relacionados, por ejemplo: bases de datos, gestores de
bases de datos, lenguajes de programacion, entre otros, que per-
mitan un mejor planteamiento de la estructura del sistema que se
requiere. En este sentido, es conveniente mencionar los elementos
que se deben considerar en la estructura de las bases de datos,
mismos que permiten el desarrollo de los sistemas de informa-
cion; y que dichos requerimientos atiendan a cuestiones de ges-
tion documental y archivos, para lograrlo, es recomendable que,
en el caso de México, se tengan en consideracion los lineamien-
tos para la creacion y uso de sistemas automatizados de gestion y
control de documentos, publicados en el Diario Oficial de la Fede-
racion el 03 de julio de 2015, a manera de extracto se mencionan
algunos de sus capitulos:
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Capitulo I Disposiciones generales, se describen términos co-
mo clasificacion de informacién (publica, reservada y confiden-
cial), documento de archivo electronico, expediente electronico,
foja, formato electronico, legajo, sistema, soporte, entre otros, que
hacen referencia a temas vinculados a los sistemas de informacion.

Capitulo II: Lineamientos generales, en el cual se hace mencion
de aspectos como la necesidad que las dependencias consideren
el uso de métodos y técnicas que garanticen la localizacion y dis-
posicion expedita de documentos, también de atender la disminu-
cion en el uso del papel y, promover la gestion y preservacion de
documentos en formato digital.

Capitulo III: Funcionalidad del sistema, hace referencia a que
los sistemas deben permitir el registro, actualizacion, almacena-
miento y visualizacién de los documentos digitales de archivo y de
sus metadatos. Consideran otros elementos como la firma digital
de los expedientes electronicos y tener en cuenta acciones como
actualizacién, migracion, respaldo y mantenimiento a través de los
sistemas de informacion.

Capitulo IV: Operacion del sistema, se menciona lo referente a
cuestiones de monitoreo de.los controles de seguridad de la in-
fraestructura de TIC, implementar niveles de disponibilidad de los
documentos de acuerdo a requerimientos del responsable de ar-
chivos, planear y efectuar migraciones, actualizaciones, respaldos
y procesos. de recuperacion de informacién, entre otros aspectos
esenciales para la institucion. Y finalmente, los transitorios, don-
de se describen los requerimientos y metadatos con los que debe
contar el sistema, mismos que se contextualizan a continuacion.

Parael desarrollo de los sistemas de informacion, se recomien-
da prever que sea un disefio propio, para lo cual, se deben tener
claros los tipos de licenciamiento que existen, y tener claridad en
cual de ellos entra la propuesta a desarrollar.

Existen hoy en dia varias alternativas de licenciamiento de
software:

Software con licenciamiento o licenciamiento de software: El
software propietario (Brocca: 2005, 5) es creado por personas o
empresas con finalidad comercial, generando ingresos mediante la
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venta masiva de la licencia. Bajo esta modalidad, se le entrega al
adquirente una copia del programa ejecutable y un contrato de li-
cencia de usuario. La posesion de este documento, es el elemento
legal que autoriza la tenencia y uso del software. Las licencias pro-
pietarias establecen que el usuario adquiere solamente la facultad
de utilizar el programa, pero no la propiedad del mismo. Tampoco
el usuario adquiere el derecho de modificar ni analizar el funcio-
namiento interno del software.

Software libre: Esta categoria permite que los usuarios puedan
ejecutar, editar, contribuir y compartir el software, porilo que pro-
mueve una serie de libertades'® de acuerdo a la propuesta de Ri-
chard Stallman fundador del movimiento de software libre (Free
Software Foundation, 2022) Libertad 0: De ejecutar el programa
como se desee, con cualquier proposito. Libertad 1: De estudiar
como funciona el programa, y cambiarlo para que haga lo que se
desee. El acceso al codigo fuente es unacondicion necesaria para
ello. Libertad 2: De redistribuir copias para ayudar a otros. Liber-
tad 3: De distribuir copias de sus versiones modificadas a terceros.
Esto permite ofrecer a toda'la comunidad la oportunidad de be-
neficiarse de las modificaciones. El acceso al codigo fuente es una
condicién necesaria para ello.

Software de codigo abierto: Este tipo de licenciamiento permi-
te explicitamente utilizar el programa para cualquier proposito y
sin limitaciones, por ejemplo: estudiar como funciona el progra-
ma. Redistribuir copias del programa (no se paga por la licencia)
y modificar el-programa.

Software de diserio propio: Esta alternativa se plantea a partir
de una necesidad especifica de alguna institucion publica, y su
propuesta es a través del uso de aplicaciones de software libre que
se adaptan a las necesidades propias de una institucion, conside-
rando un costo reducido por el tipo de aplicaciones que utiliza.

En este sentido, una alternativa que se tiene en la planeacion,
disefio, desarrollo e implementacion de un sistema de informacion

18 Para mayor informacion sobre las libertades que promueve el software li-
bre, consultar: https://www.fsf.org/.
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para la gestion documental, es trabajar a partir de herramientas
tecnologicas basada en propuestas de software libre y de codigo
abierto, por ejemplo, las que propone el servidor LAMP (Linux,
Apache, MySQL y PHP) La usabilidad de las aplicaciones que lo con-
forman corresponden a:

Linux: Sistema operativo base de la plataforma, y puede ser
cualquier tipo de sistema Gnu/Linux, donde podran ejecutarse el
resto de los componentes.

Apache: Servidor que permite alojar y despachar/las paginas
web dinamicas y estaticas que son ejecutadas desde el lenguaje
PHP.

MySQL: Gestor de base de datos mas popular del mundo, el
cual permite alojar datos y despacharlos desde un motor de datos
centralizado.

PHP: Lenguaje de programacion dinamico que revolucioné la
web, y es todavia uno de los mids usados del mundo. Es al mis-
mo tiempo el servidor PHP que permite la ejecucion de este tipo
de scripts.

Figura 3. Componentes del servidor LAMP.

L_FIITIF')>

Linux Apache MySQL PHP,Perl,Python
Fuente: https://dksignmt.com/que-es-un-servidor-lampycomo-instalar-uno/

Es importante tomar en cuenta que, en la estructura del siste-
ma de informacion, se deben plantear los requerimientos técnicos
necesarios, que permitan cumplir con su funcién como herra-
mienta de almacenamiento y recuperacion de informacién, por
ello, es imprescindible que considere por lo menos, los siguientes
componentes:
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* Base de datos: Almacenan toda la informacion que se re-
quiere para la toma de decisiones. La informacion se orga-
niza en registros especificos e identificables.

*  Tramsacciones: Interfaz grafica que permite al usuario: con-
sultar, agregar, modificar o eliminar un registro especifico
de informacion.

* Informes: Interfaz mediante la cual el usuario puede obte-
ner uno 0 mas registros y/o informacion de tipo estadistico
(contar, sumar) de acuerdo a criterios de busqueda y selec-
cion definidos (reportes).

*  Procesos: Elementos que, de acuerdo a una logica predefi-
nida, obtienen informacién de la base de datos y generan
nuevos registros de informacion.

*  Procedimientos administrativos: Conjunto -de reglas y po-
liticas de la organizacion, que rigen. el comportamiento de
los usuarios frente al sistema, se-debe asegurar que nunca,
bajo ninguna circunstancia un usuario tenga acceso directo
a la base de datos.

e Usuarios: Identifica a todas las personas que interactdan
con el sistema, esto incluye desde el maximo nivel ejecuti-
vo, hasta el usuario operativo que se encarga de recolectar
e ingresar la-informacion al sistema.

DICCIONARIO DE DATOS DE LOS SISTEMAS DE INFORMACION
PARA LA GESTION DOCUMENTAL

Los componentes que conforman los sistemas de informacion y
que se reflejan en el diccionario de datos, representan las entra-
das, salidas y demas componentes de la estructura de sus ba-
sestde datos, y son el soporte para su correcto funcionamiento y
operacion.

En el caso de los sistemas de informacion para la gestion docu-
mental, el diccionario debe contener las entidades que conforman
la estructura de las bases de datos, y que atienden a procesos de
gestion documental y archivos, los elementos a considerar, son los
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que se proponen en los lineamientos para el disefio de sistemas
de informacion del Archivo General de la Nacién de México.

La figura 4, muestra a manera de ejemplo, 4 entidades de la
propuesta de disefio de la base de datos para un sistema de ges-
tion documental de entidades publicas de México:

El diagrama entidad relacion que se muestra en la figura 5, re-
presenta el disefio de la estructura del sistema de informacion
planteado en el diccionario de datos, y muestra de forma 16gica la
interaccion que existe entre los componentes: entidades, atributos,
relaciones / grados del sistema propuesto.

El total de entidades que integran la estructura del sistema de
informacion son las siguientes:

Input (Entrada de datos): Fondo, subfondo, seccion, subseccion,
serie, subserie, expediente, préstamo, usuario, archivo electrénico,
consultas, reprografia, personal, eventos, baja de material, visitas
guiadas entre otras, que pueden variar.de acuerdo a la institucion.

Es conveniente considerar que, con base en las entidades antes
mencionadas, el sistema deberda permitir la generacion de infor-
mes, reportes, estadisticas y 'otros documentos que den cuenta de
la informacion almacenada en dicho sistema, algunos de los ne-
cesarios son:

Output (Salida de datoes): Caratula de expediente, etiquetas de
clasificacion, CGCA, guia simple de archivo, inventarios documen-
tales, catalogo de disposicion documental, calendario de transfe-
rencias, clasificacion de expedientes, indices, informes de total de
documentos_registrados en el sistema, total de documentos por
CGCA entre otros.

CONCLUSIONES

* La gestion documental en las organizaciones ha adquirido
gran relevancia en anos recientes, debido principalmente,
al enorme potencial que representa en materia de trans-
parencia, acceso a la informacion y rendicion de cuentas,
asi como toda la actividad vinculada a ordenamientos de
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caracter legal. Para lograrlo oportunamente, es preciso con-
tarcon un sistema de gestion documental, que coadyuve en
tiempo y forma para atender este tipo de solicitudes y re-
querimientos por parte de la sociedad.

* El desarrollo de un sistema de informacién para la gestion
documental, preferentemente, debera ser un traje a la me-
dida de las instituciones, de manera tal, que se dé respues-
ta favorable y acorde a necesidades especificas, por tanto,
habra de ser disenado bajo lineamientos y estandares que
favorezcan tan importante labor; por ejemplo,<las normas
ISO referidas en esta investigacion.

e El diseno, desarrollo e implementacion de sistemas de in-
formacién para la gestion documental, debe atender a dos
perspectivas, por un lado, considerar tépicos como la ges-
tion de documentos con base en normas como la 1SO 15489,
y por otro, al uso de estindaresy lineamientos en materia
de archivos, los cuales, definen los parametros técnicos a
seguir en la estructura. de dichos sistemas, para atender a
las necesidades de las instituciones en materia de gestion
documental.

* El uso de software libre en el disefio de sistemas de infor-
macion, es un‘tema prioritario a considerar, ya que permite
la optimizacion de recursos, y da viabilidad a esta tarea de
las instituciones publicas en México, adicionalmente, debe
haber claridad que en este tipo de proyectos se requiere del
trabajo-multidisciplinario, donde ademas de expertos en
gestion documental, se requiere de perfiles profesionales
como. programadores, informaticos, disenadores graficos,
entre otros, que coadyuven a generar proyectos integrales.
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